
Информационная
безопасность:
как защитить себя
от киберугроз



Жизнь в цифровом мире дает 
нам не только новые 
возможности, но и таит 
серьезные опасности...

в особенности для представителей органов  
власти, депутатов, публичных лиц



Информационная 
безопасность –  
это практика 
предотвращения:
� Несанкционированного доступ�

� Утечки важной информаци�

� Потери важных данны�

� Использования, раскрытия, 
искажения, изменения, записи 
или уничтожения информации



Хорошая новость: 
кибергигиена — 
это просто!

� Длина пароля 10 или более символо�

� Использование верхнего и нижнего 
регистра, чисел и символо�

� Использование случайных комбинаци�

� Отсутствие простых комбинаций 
букв и чисе�

� Отсутствие личной информации

� Двухфакторная аутентификация  
в аккаунтах соцсетей  
и на электронной почт�

� Контроль активных сессий  
и своевременное их завершение 
на незнакомых устройства�

� Используйте функцию облачного  
пароля в Telegram

Как создать надежный пароль? Настройка безопасности:1 2



Фишинг. Будьте 
внимательны  
к письмам  
с файлами и ссылками

Как определить фишинговое письмо?
� Оцените содержани�

� Проверьте автора письм�

� Наведите курсор на ссылку  
в сообщени�

� Оцените вложенный фай�

� Будьте внимательны к именам сайтов  
или отправителям писем



Будьте осторожны

с бесплатными Wi-Fi 
сетями

� Кибермошенники могут создать поддельную 
сеть и через нее получить доступ к вашим 
данным. Чаще всего название сети будет 
максимально похоже на настоящее, 
например, Duma-Free или Dyma-Free�

� В кафе или отеле в случае сомнений  
в названии сети Wi-Fi всегда уточняйте  
его у сотрудников заведения�

� Если пользуетесь незнакомой Wi-Fi сетью  
не заходите на свои страницы в соцсетях  
и мессенджерах. Вы можете потерять к ним 
доступ!



Основы кибергигиены
в мессенджерах и социальных сетях

� установите двухфакторную 
аутентификацию  
на все аккаунт�

� используйте резервные 
каналы восстановления 
аккаунтов



Проверьте настройки приватности 
в действующих аккаунтах

� Тип профил�

� Кому в Интернете видна моя страниц�

� Кто может найти меня по номеру 
телефон�

� Видимость каждого блока в профил�

� Кто может оставлять записи на моей 
странице и комментировать мои запис�

� Связь со мной

В разделе «Приватность» доступно более 30 различных настроек в 6 категориях:  
«Моя страница», «Записи на странице», «Фотографии», «Связь со мной», «Истории» и «Прочее»

На примере



Цифровой след
Все данные, которые пользователь 
оставляет в интернете:

�� Посты и комментарии  
в соцсетя�

�� Адрес  
электронной почт�

�� История запросов  
в поисковика�

�� Товары в корзине интернет-
магазина и прочее

�� Каждое действие дополняет 
характеристики вашей цифровой личност�

�� Цифровые следы сложно сделать 
конфиденциальным�

�� Цифровые следы помогают мошенника�

�� Самая очевидная ошибка – оставить  
в публичном доступе свои персональные 
данные (телефон, адрес и прочее)



Цифровой след
Что делать, чтобы снизить риск?

�� Введите свое имя в поискови�

�� Оцените свой рекламный портре�

�� Удалите давно созданные аккаунт�

�� Проверьте настройки конфиденциальности, 
разрешения в приложения�

�� Не публикуйте в соцсетях слишком много 
персональной информаци�

�� Внимательно относитесь к формам  
и заявкам, которые заполняете в Сети

�� Удалите документы с персональными 
данными из почты, облака и переписо�

�� Не авторизуйтесь на сайтах через соцсет�

�� Регулярно чистите cookie и историю поиск�

��� Не заходите на незащищенные сайт�

��� Разумно используйте общественный Wi-F�

��� Отключите геолокацию, данные карт



Что делать,

если взломали?

Составьте список 
наиболее важных 
сервисов, связанных  
со взломанной  
учетной записью,  
и отключите их от 
взломанной учетной 
записи.


Измените пароль 
для связанных 
учетных записей  
и для всех сервисов,  
в которых 
использовался тот 
же пароль.

Обратитесь в службу 
поддержки, в которой 
была украдена 
учетная запись,  
и попробуйте 
восстановить к ней 
доступ.
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Астраханские

киберугрозы



Дипфейк Претекстинг



Кибермошенничество Претекстинг



Кибермошенничество Фейковая рассылка



Спасибо  
за внимание!

Защищайте свои персональные 
данные в сети
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